
Bűnmegelőzési hírlevél 

Vigyázat, csalók! 

Válogatás az elmúlt hét eseményeiből 
 

Az e-mailen, SMS-en és telefonon keresztüli csalások nagyon gyakori visszaélési formákká 

váltak. Ezek célja, hogy az elkövetők a pénzintézetre, bankra hivatkozva csalják ki a 

számla vagy bankkártya birtokos személyes adatait, internetbanki belépéshez szükséges 

azonosítót, biztonsági kódot, jelszót vagy bankkártya adatokat.  

 

Eljárás indult ismeretlen tettes ellen, aki 2022.04.01-én  felhívta  A. Dánielt telefonon és az 

ERSTE Bank munkatársának adta ki magát. Közölte, hogy csalók éppen most akarnak a sértett 

számlájáról egy nagyobb összeget, 1.200.000:- Ft-ot elutalni, ha megadja az adatait, akkor ezt 

az utalást meg tudják akadályozni. A sértett meg is adta a banki adatait, és hamarosan meg is 

kapta a telefonjára az értesítést a pénze elutalásáról, Hamarosan kapott egy újabb értesítést, 

amely szerint 100.000 Ft-ot utaltak el a számlájáról. Közben a magát banki alkalmazottnak 

kiadó hívó bátorította a sértettet, ne aggódjon, ezek a pénzek nem vesznek el, hiszen ő a bank 

alkalmazottja, így tudják megóvni a pénzét a csalóktól!  Míg ez a beszélgetés zajlott, a sértettet 

hívták a bankjából is, ezúttal igazi banki ügyintéző, és a sértett szerencsére fel is vette az ál 

banki ügyintézőt várakoztatva. Az igazi banki ügyintéző közölte, hogy 1.300.000.- Ft-ot utaltak 

el a számlájáról, és további 3.500.000.-Ft utalása van folyamatban, amit még meg tudnak 

akadályozni.  A sértett azonnal megszakította a hívást az ál banki ügyintézővel, de így is 

1.300.000.- Ft kára keletkezett. 

   

Gyakori az is, hogy valamilyen alkalmazás telepítésére igyekeznek rávenni a kiszemelt 

áldozatot, ami egy adatlopó képességekkel felruházott vírus/program, aminek a telepítése 

után az áldozat minden adatához hozzáférnek. 

 

Soha ne adja meg se telefonon, se e-mailben, sem az interneten a 

pénzintézeti számlájával, bankkártyájával kapcsolatos adatokat! 

 

Ha ilyen hívást, smst vagy e-mailt kap, ellenőrizze vissza, azonnal jelezze azt 

a bankja telefonszámán, vagy személyesen a bankfiókban, szükség esetén 

intézkedjen a bankkártyája, hitelkártyája, internetes vásárlások 

tranzakciójának letiltására! 

 

Üzenetről kapott linkről, vagy ismeretlen telefonáló által javasoltak alapján, 

még ha pénzintézeti alkalmazottnak is mondja magát, soha ne töltsön le és 

telepítsen alkalmazást! 
 

Csak hivatalos alkalmazásboltból telepítsen mobil eszközére alkalmazást! 
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Információs rendszer felhasználásával elkövetett csalás  

D. Krisztián feljelentést tett ismeretlen tettes ellen aki a számlájáról ismeretlen módon és 

módszerrel utalásokat indított más külföldi országokba és külföldi személyeknek. A kártyájáról 

több, mint 3 millió forintot utaltak el Euróban. 

R. Jánosné feljelentése alapján eljárás indult ismeretlen tettes ellen, aki internetes bitcoin 

befektetést kínálva  a sértettől kicsalt 100.000 Ft-ot, majd ezt követően  ismeretlen személy - 

hozzáférve a sértett bankszámlájához - újabb 150.000 Ft. összeget emelt  le.  

 

Az egyik legnépszerűbb módja a csalásnak az adathalászat útján megszerzett adatokkal 

történő visszaélés. Ál nyeremény játék, internetes vásárlás, internetezés során csak egy linkre 

kell kattintaniuk, esetleg kitölteni egy egyszerű kis kérdőívet, vagy válaszolni néhány egyszerű 

kérdésre, s míg ezt megteszik, ellopják az Ön adatait, amivel később különböző visszaéléseket 

követnek el. Az Ön által megadott adatokkal, vagy amelyeket elloptak internetes vásárlás 

során, vagy  az ide-oda kattintgatás során, idegenek vásárolnak az interneten az ön 

pénzéből, megcsapolják a bankszámláját, áruvásárlási kölcsönt vesznek fel, szerződést 

kötnek internet, mobil telefon előfizetésre stb. 

Tudatos internethasználattal és adatainak fokozott védelmével biztonságosabbá teheti az 

internethasználatot. 

 
2022. március 31-én feljelentést tettek ismeretlen tettes ellen, aki magát az egyik város 

polgármesterének kiadva, az ő nevével visszaélve, e-mailben fizetési teljesítést kért egy külföldi 

partnere számára.  A pénzügyi iroda a kért fizetést teljesítette, és az e-mailben megadott 

számlaszámra elutalt közel 35 ezer eurót az önkormányzat számlájáról. 

Nem ez az első eset, amikor társaságokat, hivatalos szervezeteket tévesztenek meg azzal, hogy 

valakik egy szervezet, akár önkormányzat vezetőjének kiadva magukat próbálnak meg pénzt 

kicsalni.  

Mindig ellenőrizzék vissza, ki az, aki az utasítást/felhatalmazást adta a pénz átutalására, 

hívják fel Önök azt, akire a telefonáló hivatkozik, Önök vegyék fel a kapcsolatot azzal a 

személlyel vagy szervezettel/társasággal, akinek a nevében az e-mail-t küldték és 

egyeztessenek a pénz utalásáról, a korábbi kapcsolat során megismert számlaszám 

változásáról, e-mail cím változásáról! 
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