Biinmegel0zési hirlevél
Vigyazat, csalok!
Valogatas az elmult hét eseményeibol

Az e-mailen, SMS-en és telefonon keresztiili csalasok nagyon gyakori visszaélési formakka
valtak. Ezek célja, hogy az elkovetok a pénzintézetre, bankra hivatkozva csaljak ki a
szamla vagy bankkartya birtokos személyes adatait, internetbanki belépéshez sziikséges
azonositot, biztonsagi kodot, jelszot vagy bankkartya adatokat.

Eljaras indult ismeretlen tettes ellen, aki 2022.04.01-¢én felhivta A. Danielt telefonon ¢és az
ERSTE Bank munkatarsanak adta ki magat. K6zdlte, hogy csalok éppen most akarnak a sértett
szamlajardl egy nagyobb Osszeget, 1.200.000:- Ft-ot elutalni, ha megadja az adatait, akkor ezt
az utalast meg tudjak akadalyozni. A sértett meg is adta a banki adatait, és hamarosan meg is
kapta a telefonjara az értesitést a pénze elutaldsarol, Hamarosan kapott egy jabb értesitést,
amely szerint 100.000 Ft-ot utaltak el a szamlajarol. Kozben a magat banki alkalmazottnak
kiado hivo batoritotta a sértettet, ne aggoddjon, ezek a pénzek nem vesznek el, hiszen ¢ a bank
alkalmazottja, igy tudjak megovni a pénzét a csaloktol! Mig ez a beszélgetés zajlott, a sértettet
hivtdk a bankjabdl is, ezuttal igazi banki ligyintézd, €s a sértett szerencsére fel is vette az al
banki ligyintézOt varakoztatva. Az igazi banki tigyintéz6 kozolte, hogy 1.300.000.- Ft-ot utaltak
el a szamldjarol, és tovabbi 3.500.000.-Ft utalasa van folyamatban, amit még meg tudnak
akadalyozni. A sértett azonnal megszakitotta a hivast az al banki ligyintézdvel, de igy is
1.300.000.- Ft kara keletkezett.

Gyakori az is, hogy valamilyen alkalmazas telepitésére igyekeznek ravenni a kiszemelt
aldozatot, ami egy adatlop6 képességekkel felruhazott virus/program, aminek a telepitése
utan az aldozat minden adatahoz hozzaférnek.

Soha ne adja meq se telefonon, se e-mailben, sem az interneten a
pénzintézeti szamlajaval, bankkartyajaval kapcsolatos adatokat!

Ha ilyen hivast, smst vagy e-mailt kap, ellenérizze vissza, azonnal jelezze azt
a_bankja telefonszaman, vagy személyesen a bankfiokban, sziikség esetén
intézkedjen a bankkartyaja, hitelkartyaja, internetes vasarlasok
tranzakciojanak letiltasara!

Uzenetrél kapott linkrél, vagy ismeretlen telefonalé altal javasoltak alapjan,
még ha pénzintézeti alkalmazottnak is mondja magat, soha ne toltson le és
telepitsen alkalmazast!

Csak hivatalos alkalmazasboltbdl telepitsen mobil eszkozére alkalmazast!



Informacios rendszer felhasznalasaval elkovetett csalas

D. Krisztian feljelentést tett ismeretlen tettes ellen aki a szamlajardl ismeretlen modon és
modszerrel utaldsokat inditott mas kiilfoldi orszagokba és kiilfoldi személyeknek. A kartyajarol
tobb, mint 3 millié forintot utaltak el Eurdban.

R. Janosné feljelentése alapjan eljaras indult ismeretlen tettes ellen, aki internetes bitcoin
befektetést kinalva a sértettdl kicsalt 100.000 Ft-ot, majd ezt kovetéen ismeretlen személy -
hozzaférve a sértett bankszamlajahoz - Gijabb 150.000 Ft. 6sszeget emelt le.

Az egyik legnépszeriibb modja a csalasnak az adathalaszat utjan megszerzett adatokkal
torténé visszaélés. Al nyeremény jaték, internetes vésarlas, internetezés soran csak egy linkre
kell kattintaniuk, esetleg kitolteni egy egyszerl kis kérddivet, vagy valaszolni néhany egyszerii
kérdésre, s mig ezt megteszik, ellopjak az On adatait, amivel késébb kiilonbozd visszaéléseket
kovetnek el. Az On altal megadott adatokkal, vagy amelyeket elloptak internetes vasarlas
soran, vagy az ide-oda kattintgatas soran, idegenek vasarolnak az interneten az 6n
pénzébol, megesapoljak a bankszamlajat, aruvasarlasi kolcsont vesznek fel, szerzédést
kotnek internet, mobil telefon eldfizetésre stb.

Tudatos internethasznalattal és adatainak fokozott védelmével biztonsagosabba teheti az
internethasznalatot.

2022. marcius 31-én feljelentést tettek ismeretlen tettes ellen, aki magat az egyik véros
polgarmesterének kiadva, az 6 nevével visszaélve, e-mailben fizetési teljesitést kért egy kiilfoldi
partnere szamara. A pénziigyi iroda a kért fizetést teljesitette, és az e-mailben megadott
szamlaszamra elutalt kozel 35 ezer eurot az dnkormanyzat szamléjarol.

Nem ez az elsO eset, amikor tarsasagokat, hivatalos szervezeteket tévesztenek meg azzal, hogy
valakik egy szervezet, akar onkormanyzat vezetéjének kiadva magukat probalnak meg pénzt
kicsalni.

Mindig ellendrizzék vissza, ki az, aki az utasitast/felhatalmazast adta a pénz atutalasara,
hivjak fel Onok azt, akire a telefonalé hivatkozik, Onok vegyék fel a kapcsolatot azzal a
személlyel vagy szervezettel/tarsasaggal, akinek a nevében az e-mail-t Kkiildték és
egyeztessenek a pénz utalasarol, a korabbi kapcsolat soran megismert szamlaszam
valtozasarol, e-mail cim valtozasarol!
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